Cher prestataire,
Nous vous écrivons pour vous informer, en application de l’article 34 du Règlement Général sur la Protection des Données, d’un incident de sécurité ayant affecté vos données personnelles. 
Que s’est-il passé ? 
Lundi 03 aout 2026, l’Office de Tourisme de Villard-de-Lans a subi une cyberattaque de type ransomware sur les données liées à la gestion comptable. L’incident a entraîné une perte de la disponibilité de certaines de vos données personnelles. L’utilisation de ses informations à des fins malveillantes comme la fraude financière ou le vol d’identité n’est pas avérée mais demeure possible. 
Quelles données vous concernant sont concernées ? 
En l’état actuel des investigations, les données concernées sont les suivantes : Raison sociale, extrait Kbis, e-mail, téléphone, adresses postales, données de paiement, relevé d’identité bancaire. 
Les équipes informatiques continues d’investiguer sur le contenu des données ciblées, l’Office de Tourisme reviendra vers vous pour compléter si nécessaires ses informations. 
Quelles sont les conséquences possibles pour vous ? 
A la suite de cet incident, vous pouvez être victime d’un risque de phishing utilisant ces données, mais aussi un risque de fraude bancaire. Le fraudeur ne peut pas retirer de l’argent ou effectuer directement des achats sur vos comptes. 
Que faisons-nous ? 
Conformément à nos obligations, cet incident a fait l’objet d’une notification à la CNIL. Le service Informatique a immédiatement pris l’ensemble des mesures visant à isoler le logiciel malveillant. Il travaille actuellement à analyser plus en détail les mécanismes à l’origine du sinistre, à informer les personnes concernées et met tout en œuvre pour renforcer les dispositifs de sécurité et la protection de ses systèmes et de ses données pour prévenir le renouvellement d’un tel incident et garantir au mieux la continuité et la sécurité de ses services.
Que pouvez-vous faire ? 
Face à cet incident, nous vous invitons à
· accentuer votre vigilance sur les emails ou appels téléphoniques suspects
· ne pas transmettre d’informations bancaires par téléphone
· surveiller vos mouvements bancaires, et vérifier régulièrement les prélèvements effectués sur vos comptes.
Cependant, il n’est pas nécessaire de 
· changer de mots de passe ou de réinitialiser vos outils numériques.
· changer de téléphone ou d’adresse email. 
Pour toute question : Vous pouvez contacter notre Délégué à la Protection des Données à rgpd@vercors.org . Si vous estimez vos droits non respectés, vous pouvez introduire une réclamation auprès de la CNIL : https://www.cnil.fr/fr/plaintes.
Nous vous prions de croire, Madame, Monsieur, à l’expression de nos regrets pour cet incident et à nos sincères salutations.
Bastien Peltier
Directeur 
Office municipal de Tourisme de Villard-de-Lans

 
